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Inleiding

De komst van het wereldwijde web, eind vorige eeuw, beloofde een sterke impuls te geven aan de
inbreng van de mondige, goed geinformeerde burger aan het publieke debat. Die belofte is maar
gedeeltelijk waargemaakt. Er is online veel informatie te vinden. ledereen die iets wil melden, kan
daarvoor een online podium vinden. Tegelijkertijd is de stroom van informatie en uitwisseling de
afgelopen decennia voor een groot deel gemonopoliseerd door een handvol bedrijven en hun
socialemediaplatforms. Hun machtige positie, hun verdienmodellen en het gebrek aan toezicht blijken
te leiden tot de proliferatie van misinformatie (onwaarheden, verspreid vanuit goede bedoelingen),
desinformatie (schadelijke onwaarheden, verspreid vanuit kwade bedoelingen) en illegale inhoud
(strafbare uitingen).'

Het schandaal rond de beinvloeding van het Brexit referendum in het VK en de presidentsverkiezingen
in de VS (beide in 2016) maakte het grote publiek hiervan pijnlijk bewust. Facebook bleek
ongebreideld ‘datapunten’ van gebruikers te verzamelen en door te verkopen aan marketingbedrijven
als Cambridge Analytica, die ze gebruikte voor beinvloeding van miljoenen Britse en Amerikaanse
kiezers door een gerichte stroom desinformatie.” Verschillende auteurs waarschuwen dat deze
ontwikkelingen de democratische rechtsstaat bedreigen.” Om nog maar te zwijgen van de bewuste
strategie van populistische politici* en vijandelijke buitenlandse mogendheden’, die door het
verspreiden van desinformatie twijfel willen zaaien over wat er werkelijk in de wereld aan de hand is.

Wat te doen? Kan de democratische rechtsstaat desinformatie op socialemediaplatforms effectief
terugdringen, zonder de eigen principes (met name de vrijheid van meningsuiting) te verloochenen?

De vierde macht

Vrije, onathankelijke media die goede informatie en achtergronden geven, controle op de macht
uitoefenen en een platform bieden voor de uitwisseling van ideeén zijn onmisbaar voor een goed
functionerende democratische rechtsstaat.® Sommige auteurs spreken zelfs over een voor het
constitutionele systeem van checks and balances onmisbare ‘vierde macht’.”

Sociale media

In tegenstelling tot de ‘klassieke’ journalisticke media, genereren socialemediaplatforms zelf geen
inhoud. Het gaat om uitwisselen en delen. De rol van socialemediaplatforms is dus anders dan die van
de traditionele media. Toch gebruiken steeds meer mensen sociale media als belangrijke bron van
informatie en meningsvorming, ook over maatschappelijke vraagstukken - jongeren zelfs vrijwel
uitsluitend.® Burgers worden hierdoor vatbaarder voor desinformatie.’

Socialemediaplatforms gebruiken algoritmes om te bepalen wat de gebruiker op zijn tijdlijn te zien
krijgt. Die algoritmes zijn zo afgesteld, dat de gebruiker zo lang mogelijk blijft hangen. Dat werkt bij
de meeste mensen het beste als ze ‘meer van hetzelfde’ te zien krijgen, waardoor ze in een
“filterbubbel” terecht komen — ze zien vooral berichten van gelijkgestemden.'® Tegelijkertijd weten
deze platforms steeds meer in detail hoe het leven van hun gebruikers eruit ziet, welke voorkeuren ze
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hebben en in welk persoonlijk profiel zij passen. Door hierop in te spelen vergroten ze hun inkomsten
uit advertenties."'

Waarheid

Inzichten uit de sociale psychologie'? leren dat mensen geneigd zijn informatie voor waar aan te
nemen als die (1) overeenkomt met wat ze al denken te weten over een bepaald onderwerp
(confirmation bias), (2) innerlijk samenhangend lijkt (coherence bias), (3) van een bron afkomstig is
die men vertrouwt (credibility bias), (4) door veel mensen uit de eigen groep voor waar wordt
gehouden (consensus bias) en (5) wordt ondersteund door bewijsmateriaal. Daarbij geldt dat hoe meer
moeite je moet doen om deze vijf criteria te doorlopen, hoe sneller je afhaakt. Veel mensen komen
daardoor niet toe aan een eigen beoordeling van informatie, maar zijn vaak al na de eerste twee of drie
stappen overtuigd van het waarheidsgehalte. Daarnaast geldt dat informatie eerder als betrouwbaar
wordt gezien, naarmate die vaker herhaald wordt. Sociale media versterken deze effecten. Partijen die
de sociale media kundig weten te bespelen, hebben daardoor een voorsprong bij de beinvloeding van
de publieke opinie. Ook als dat gebeurt met kwade bedoelingen. '

Digital Services Act

Het Cambridge Analytica schandaal heeft in de EU een impuls gegeven aan het reguleren van
socialemediaplatforms, met als voorlopig sluitstuk de Digital Services Act (DSA). Platforms dienen
zich in te zetten voor het ‘aanpakken [...] van illegale inhoud, online desinformatie of andere
maatschappelijke risico’s’'* van hun bedrijfsactiviteiten, inclusief de ‘algoritmische versterking van

informatie [die] bijdraagt aan systeemrisico’s’."”

e Het begrip ‘illegale inhoud’ is in de DSA ruim gedefinieerd. Er vallen niet alleen uitingen onder
die op zichzelf strafbaar zijn (zoals haatzaaien, discriminatie en terrorisme, maar ook kinderporno
en online stalking), maar ook verwijzingen naar zulke informatie.'® Om als illegale inhoud te
kwalificeren is het voldoende dat de uitingen in nationale wetgeving strafbaar zijn gesteld, mits
die strafbaarstelling niet in strijd is met het Unierecht.'’

e Het begrip ‘desinformatie’ is in de DSA niet nader gedefinieerd. Wel wordt op verschillende
plaatsen gerefereerd aan de kwalijke gevolgen van ‘desinformatiecampagnes’'® of aan
‘manipulatieve technieken en desinformatie met een re€le en voorspelbare negatieve impact op de
volksgezondheid, de openbare veiligheid, het maatschappelijk debat, de politicke participatie en
de gelijkheid’."

e ‘Misinformatie’ is geen categorie in de DSA.

De Europese aanpak van illegale inhoud verschilt sterk van de aanpak van desinformatie.

Aanpak illegale inhoud: verplichtingen

De DSA kent een verschillende bepalingen die de verspreiding van illegale inhoud tegengaan.”” Zodra
een aanbieder bekend wordt met illegale inhoud, moet men die ‘prompt [...] verwijderen of de toegang
daartoe onmogelijk maken’.”' Ook de bevoegde autoriteiten kunnen hiertoe bevelen.”” Andere
verplichtingen gaan over transparantie over de moderatie van het platform, het inrichten van een
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klachtsysteem, het schorsen van gebruikers die herhaaldelijk illegale inhoud delen en het melden van
strafbaar gedrag op het platform aan de autoriteiten. Er komt daarnaast een door de lidstaten
gefaciliteerd systeem van trusted flaggers — organisaties die onafthankelijk van het platform monitoren
op illegale inhoud.

Aanpak desinformatie: zelfregulering

Voor het aanpakken van desinformatie bevat de DSA geen specifieke regelgeving, alleen
aanbevelingen, zoals het ‘overwegen’ van ‘bewustmakingsacties’.”> De DSA verwijst** verder naar de
Strengthened Code of Practice on Disinformation (SCPD) 2022. Overigens wel met een stok achter de
deur: ‘De weigering door een aanbieder van een onlineplatform of van een onlinezoekmachine van het
verzoek van de Commissie om deel te nemen aan de toepassing van een dergelijke gedragscode
zonder dit naar behoren toe te lichten, kan in voorkomend geval in aanmerking worden genomen om
te bepalen of het onlineplatform of de onlinezoekmachine de bij deze verordening vastgestelde
verplichtingen heeft geschonden.’*

De SCPD bevat geen verplichtingen, maar ‘commitments’, onder andere over transparantie rond
betaalde politieke reclame,? het faciliteren van wetenschappelijk onderzoek naar manipulatieve
informatie, het bevorderen van ‘digitale geletterdheid’*’, het beperken van de algoritmische
verspreiding van desinformatie” en het ondersteunen van factcheckers. Deze commitments zijn in
feite beloftes tot zelfregulering.”’

Andere koers

Sommige auteurs vinden dit niet ver genoeg gaan. Schaake en Woolley stellen dat het wereldwijde
web volledig onder democratische controle gebracht dient te worden, net als alle publieke ruimtes,
onder motto’s als ‘soevereiniteit terugwinnen’** en hoe de ‘aanval op de werkelijkheid en de
waarheid’®' te pareren. Schick waarschuwt zelfs voor een ‘infocalyps’*, vooral gevoed door de
opkomst van Al, dat geloofwaardige desinformatie op een hoger plan dreigt te tillen. Het wordt tijd
voor een radicaal andere koers, betogen deze auteurs. Hun oplossingen lopen echter nogal uiteen, van
een pleidooi voor strakke regulering van big tech bedrijven®® tot het opzetten van digital commons* of
het ondersteunen van burgerinitiatieven.*

In Nederland pleit de WRR voor overheidsbeleid om de democratische functie van de media (inclusief
sociale media) te versterken, maar doet geen voorstellen voor wettelijke regulering.*®

Vrijheid van meningsuiting

Zelfregulering heeft een schaduwkant: het vormt een potentiéle bedreiging van de vrijheid van
meningsuiting. Dit grondrecht is één van de pijlers onder de democratische rechtsstaat, vastgelegd in
de Grondwet’’ en in mensenrechtenverdragen.*®

Socialemediaplatforms als publieke ruimte
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Socialemediaplatforms worden door zoveel mensen gebruikt, dat je ze kunt beschouwen als ‘publieke
ruimte’, ook al worden ze aangeboden door private ondernemingen. Weliswaar mogen die
ondernemingen eigen voorwaarden hanteren, maar ze zijn daarbij wel gebonden aan regels die de
overheid stelt. Die regels moeten niet alleen de verspreiding van illegale inhoud bestrijden, ze moeten
ook de vrijheid van meningsuiting garanderen, inclusief twijfelachtige of onzinnige informatie en
opinies, ‘behoudens ieders verantwoordelijkheid voor de wet’.** De terughoudendheid van de EU bij
het reguleren van de aanpak van desinformatie op socialemediaplatforms is hier grotendeels op terug
te voeren.*’

Recht om gehoord te worden

Om socialemediaplatforms aantrekkelijk te houden voor adverteerders, kunnen ze elk afwijkend,
schurend of smakeloos geluid in de kiem smoren. [s deze moderatie door platformaanbieders niet in
feite een vorm van private censuur?*' Is er een recht om online gehoord te worden?*?

De meningen hierover in de literatuur zijn divers. Klos stelt als uitgangspunt dat ‘bedrijven vrij zijn in
het bepalen van de huisregels’, ook als het gaat om contentmoderatie.*’ Bij conflicten tussen
gebruikers en platforms bepleit hij een tweevoudige toetsing, waarbij eerst wordt gekeken of een
platform de eigen huisregels correct toepast en vervolgens of die regels de vrijheid van meningsuiting
‘effectief betekenisloos’ maken. Dat laatste is pas aan de orde als voor die gebruikers geen enkel ander
podium beschikbaar is om hun mening kenbaar te maken. Alleen dan zou een rechter een platform
kunnen verbieden om bepaalde inhoud te verwijderen.

Abbeasi pleit juist voor absolute uitingsvrijheid op internetplatforms. Zij roept
mensenrechtenorganisaties dringend op om hier werk van te maken.** Shattock merkt op dat ook het
EHRM sterk hangt aan bescherming van de vrijheid van meningsuiting: ‘in cases where the ECtHR
has considered duties for online intermediaries to restrict access to harmful communications [...], the
Court has consistently urged caution against arbitrary restrictions on access to lawful
communications.”* Alleen voor het verwijderen van bewust misleidende informatie door buitenlandse
mogendheden of om verkiezingen te beinvloeden heeft het EHRM enig begrip, constateert Shattock.

Strafrecht

Helm & Nasu zien, ‘hoewel contra-intuitief” een rol weggelegd voor het strafrecht bij het aanpakken
van desinformatie. *° Dit heeft volgens hen een aantal voordelen. Voor strafbaarstelling en vervolging
gelden strikte eisen van legaliteit, noodzakelijkheid en proportionaliteit, die waarborgen bieden tegen
willekeur. De dreiging van mogelijke strafrechtelijke sancties kan makers en verspreiders van
desinformatie afschrikken, zodat die nooit online komt.

Lestrade & Kouwenberg betogen echter dat ‘vanuit de ultimum-remedium gedachte’ het strafrecht
‘niet de eerst aangewezen route’ is om desinformatie juridisch aan te pakken.*” Het civiele recht en het
tuchtrecht bieden volgens hen betere mogelijkheden, bijvoorbeeld door het instellen van een
onrechtmatige daad procedures bij reputatieschade. Wordt toch het strafrecht in stelling gebracht tegen
desinformatie, dan waarschuwen deze auteurs dat dit alleen kan onder strikte voorwaarden, waaronder
een sterk afgebakende delictsomschrijving: ‘Een te ruime strafbaarstelling kan [...] leiden tot misbruik
door de overheid, of tot (te) strenge zelfcensuur uit vrees voor strafrechtelijke consequenties.”*
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Het pleidooi van Helm & Nasu voor het strafbaar stellen van bepaalde vormen van desinformatie
betekent zeker een inperking van de vrijheid van meningsuiting. Het zal bovendien een heftig debat
oproepen over de grenzen (wie bepaalt wat ‘desinformatie’ is, onder welke voorwaarden zou het
maken en verspreiden ervan strafbaar moeten zijn) en over de handhaafbaarheid. Toch is dit voorstel
het meest concrete dat ik ben tegengekomen. Er is bovendien nog een belangrijk argument voor de
inzet van het strafrecht, dat Helm & Nasu zelf niet noemen: strafbaar gestelde vormen van
desinformatie kwalificeren als illegale inhoud volgens de definitie van de DSA. Dat activeert onder
andere de verplichting bij aanbieders om deze inhoud ‘prompt’ te verwijderen. Strafbaarstelling heeft
dus ook zonder daadwerkelijke vervolging wel degelijk effect, al loop je wel het risico dat je hiermee
de zelfregulering weer via een achterdeur naar binnen haalt.

Strafbaarstelling van bepaalde vormen van desinformatie hoeft niet in strijd te komen met de vrijheid
van meningsuiting. Die vrijheid is immers niet ongeclausuleerd. Art. 10 lid 2 EVRM bepaalt dat deze
vrijheid ‘kan worden onderworpen aan bepaalde formaliteiten, voorwaarden, beperkingen of sancties,
die bij de wet zijn voorzien en die in een democratische samenleving noodzakelijk (proportioneel en
subsidiair) zijn’ in het belang van een aantal expliciet genoemde rechtsgoederen.

Met name de bescherming van de ‘nationale veiligheid’, ‘territoriale integriteit’, ‘openbare veiligheid’,
‘bescherming van de gezondheid’ en ‘waarborgen van het gezag van de rechterlijke macht’ kunnen het
strafbaar stellen van het maken en verspreiden van desinformatie goed dragen. Die strafbaarstelling zal
zijn beslag moeten krijgen in wetgeving in formele zin. Het moet gaan om maatregelen die de toets
van proportionaliteit en subsidiariteit kunnen doorstaan. Daarvoor is het noodzakelijk om het begrip
‘desinformatie’ nauwkeurig te definiéren. Zuivere ‘opinie’ valt er mijns inziens niet onder: in een
democratische rechtsstaat zou het zelfs mogelijk moeten zijn om te pleiten voor afschaffing ervan —
alleen niet op basis van een opzettelijk valse voorstelling van zaken. Voor strafbaarstelling zou naar
mijn mening bovendien gekwalificeerde opzet vereist moeten zijn: de handeling (het maken of
verspreiden van desinformatie) moet als oogmerk hebben het ondermijnen van (een van) de
bovengenoemde rechtsgoederen.*’

Conclusie

De aanpak van illegale inhoud op socialemediaplatforms heeft met de komst van de DSA in de EU een
stevige wettelijke basis gekregen. De aanpak van desinformatie leunt echter vooral op zelfregulering
door die platforms, aangevuld door particuliere initiatieven en stimuleringsmaatregelen door de
overheid. Dat de wetgever terughoudend is in het aan banden leggen van socialemediaplatforms is
goed te verklaren vanuit de bescherming van de vrijheid van meningsuiting. Aan zelfregulering kleeft
echter een belangrijk risico: doorgeslagen moderatie die de vrijheid van meningsuiting bedreigt.

Toch vragen de schadelijke effecten van desinformatie om een helder antwoord. De huidige
maatschappelijke tegenstroom is sympathiek, maar blijft steken in idealisme en lijkt onvoldoende
krachtig om het tij te keren.

Er zijn naar mijn mening ook wettelijke maatregelen nodig. Zoals Helm & Nasu stellen: ‘Some level of
restriction on freedom of expression [is] inevitable, due to the need to discourage the creation and
distribution of fake news. ’

Strafbaarstelling kan daarbij dienstbaar zijn, mits die voldoet aan de eisen van proportionaliteit en
subsidiariteit. Dat kan door het begrip ‘desinformatie’ nauwkeurig af te bakenen, de strafbaarheid
ervan tot bepaalde gronden (nationale veiligheid, volksgezondheid, democratische processen, de
integriteit van de rechterlijke macht) te beperken en ‘oogmerk’ als criterium voor strafbaarheid op te
nemen. Deze vormen van desinformatie kwalificeren vervolgens als ‘illegale inhoud’ en vallen
daarmee onder de regulering van de DSA.
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Bronnen

Wet- en regelgeving

Art. 10 Europees Verdrag voor de Rechten van de Mens (EVRM).

Art. 7 Grondwet (Gw).

Art. 11 Handvest van de Grondrechten van de Europese Unie (2000/C 364/01) (Handvest
Grondrechten).

Art. 19 Internationaal Verdrag inzake burgerrechten en politieke rechten (IVBPR).
Verordening van het Europees Parlement en de Raad van 19 oktober 2022 betreffende een
eengemaakte markt voor digitale diensten (Digital Services Act) EU 2022/2065 (DSA).
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